VERIFIER LES INFOS QuI CIRCULENT SUR vOUS SUR INTERNET

Les blogs, sites Internet ou sites de réseaux sociaux fourmillent d’'informations sur les
personnes : noms, photos, activités... Les auteurs de blogs et les membres de réseaux
sociaux ont rarement conscience que les informations qu'ils y diffusent pourraient un jour
leur porter préjudice. Contrairement a la mémoire humaine, l'ordinateur n‘oublie rien.

@) veérigier \es informations

Afin de vérifier les informations qui circulent sur soi sur Internet, il existe plusieurs moyens :

» Taper son nom dans un moteur de recherche et voir ce qui en ressort.

e Taper son nom sur un moteur de recherche de personnes. Cet outil gratuit explore le web et
permet de trouver des numéros de téléphone, des adresses e-mail, des images ou des vidéos de
personnes que lI'on connait. Ce type de site passe également en revue les réseaux sociaux du type
Facebook, MySpace, Linkedin...

e S'inscrire sur les réseaux sociaux ou sont inscrits ses amis, juste pour surveiller ce qui se dit sur soi.

© \e drait d'opposition

Toute personne a la possibilité de s‘'opposer, pour des motifs Iégitimes, a figurer dans un fichier. Toute
personne peut refuser, sans avoir a se justifier, que les données qui la concernent soient utilisées a des
fins de prospection commerciale.

En principe, toute personne peut décider elle-méme de I'utilisation de données la concernant. En ce
sens, elle peut refuser d’apparaitre dans certains fichiers ou que des informations sur elle soient com-
muniquées a des tiers.

@) \Le drait de rectification

Toute personne peut faire rectifier des informations qui la concernent.

S'il sagit d’'un ami qui a publié des informations ou des photos de nous qui nous dérangent, il faut lui
demander simplement de les supprimer. Il est également possible de lui rappeler qu'il doit deman-
der l'autorisation avant de publier des images de quelqu’un (photos ou vidéo). Il doit procéder aux
rectifications dans un délai de deux mois. Passé ce délai, s'il ne fait rien ou s'il refuse de modifier les
informations, il est possible de demander I'intervention de la CNIL. Porter plainte peut se faire en ligne
sur le site de la CNIL.

Le droit a l'oubli

On cherche aujourd’hui a établir des régles pour l'utilisation d’'Internet et notamment un « droit
a l'oubli ». Il devrait permettre que les données stockées dans la mémoire des ordinateurs soient
détruites au bout d'un certain temps, afin qu'elles ne soient pas enregistrées pour toujours.
Le droit a l'oubli permettrait d'éviter que des personnes ne soient victimes d'informations qui
restent indéfiniment sur Internet.

» Les données que o publie sur lnt'emefrestentdifpvniblespenrlmzf/(a oLafiche 8 :
années via les moteurs de recherche. S ES CfiE,
o La CNIL est & nos cbtés pour nous aider A exercer nos dAroits eLafiche 10:
(Lire fiche ). Découvrir et effacer

» Regarder La démonstration sur les traces Laissées sur Internet sur lesite ses traces sur Internet.
dela CNIL www.cnil.fr/traces —
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www.cnil.fr/traces

EXERCER SES DROITS

La loi Informatique et Libertés, que la CNIL est chargée de faire appliquer, protége les
personnes des dangers liés aux fichiers et a I'exploitation de données personnelles.
Les citoyens bénéficient de droits spécifiques qu’ils peuvent exercer de différentes ma-
niéeres.

€ Vos draits

e Le droit a I'information : il s'agit d'un droit de regard sur ses données personnelles. Cela concerne
aussi bien la collecte des informations que leur utilisation. On doit étre informé au moment de la
collecte des données de l'utilisation qui va en étre faite.

e Le droit d’opposition : on a le droit, pour des motifs Iégitimes, de refuser de figurer dans un
fichier (sauf ceux des impots, de la police...). Pour la prospection commerciale, on peut s'y opposer
sans motiver sa demande. Ce droit s'exerce au moment de la collecte ou plus tard en s'adressant au
responsable du fichier.

e Le droit d’acces : en justifiant de son identité, on a le droit d'interroger le responsable d'un fichier
pour savoir s'il détient des informations sur nous et lesquelles.

e Le droit de rectification : on peut faire rectifier, compléter ou effacer des informations qui nous
concernent si on a repéré des erreurs, des inexactitudes ou la présence de données dont la collecte,
I'utilisation, la communication ou la conservation est interdite. En retour, le responsable du traite-
ment doit prouver qu'il a procédé aux rectifications demandées.

@) Des courriers pour agir

Le site de la CNIL (www.cnil.fr/vos-libertes/les-courriers-pour-agir/) propose un générateur de courriers
pour, par exemple, exercer son droit d'accés, ne plus recevoir de publicité, etc.

Voici la procédure.
1. Sélectionner l'objet de votre courrier.
2. Remplir les champs du formulaire.
3. Valider pour obtenir son courrier.
4. Joindre les piéces complémentaires.
5. Envoyer un courrier recommandé au destinataire indiqué.
Les coordonnées du responsable du site apparaissent dans les mentions légales.

©) Les plaintes en ligne

Vous pouvez demander l'aide de la CNIL pour faire supprimer vos données d’un site Internet, ne plus
recevoir de publicités, y accéder ou faire rectifier les informations qui vous concernent, si les courriers
envoyés n‘ont eu aucun effet. Pour cela, rendez-vous sur www.cnil.fr/plainte

» Ne pas oublier !

Toute demande de commumication, modification ou suppress ion Ae ses eLafiche7:

Aonnées personnelles Aoit étre adressée Airectement & l’or{ﬂim'fml Vé flﬁ.er les informations

responsable du fichier. Ce dervier Aoit répondre dans ni Aélai ﬁlil Cer'lcllent sur vous sur

maximal de 2 mois. Passé ce Aélai, en Unbsence de répouise o si . Lna ;r::e'_l 0:

La réponse w'est pas satisfaisaite, iLest possible de demander Découvrir et. effacer
“intervention de la CNIL. . ses traces sur Internet. ‘
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LE CYBERBULLYING

OU CYBERHARCELEMENT

Citation ™

« Respecter Uantre, cest

le considerer en tant qu’étre
humain et reconnaitre la
souffraice quon lni inflige »

Le Harcélement moral,

K Marie-France Hirigoyen J
W, Ce que dit \a \ai

e Le harcelement moral est sanctionné par
la loi : article 222-33-2 du Code pénal.

e La peine peut aller jusqu’a un an de prison et
15000 € d'amende.

W/ Education civigue

En classe de 4¢, I'étude de la justice conduit
les éléves a réfléchir a la place du droit dans la
vie sociale. Dans un Etat de droit, la justice re-
pose sur des principes qui fondent le respect
de la dignité et des droits de l'individu. Elle est
I'exemple d’'une institution ou I'on peut débat-
tre et faire valoir ses droits.

Pour aller plus lain

e www.internetsanscrainte.fr/s-informer/
harcelement-en-ligne-pressions-

psychologiques

Alire:

e Harcélements a Iécole, Nicole Catheline,
Albin Michel.

e Harcélement et brimades entre éléves,
la face cachée de la violence scolaire,
Jean-Pierre Bellon et Bertrand Gardette,
Fabert.

e Code junior, les droits et obligations
des moins de 18 ans, Dominique
Chagnollaud, Dalloz.

. J

w, Le syjet

Il s'agit d’'un nouveau mode de harcélement
sur Internet : MSN, blog, e-mail, réseaux so-
ciaux. Les personnes victimes de ce type de
harcelement recoivent des messages répétés.
Leur contenu est teinté de menaces, d'insultes
ou de chantage. Ces messages sont parfois ac-
compagnés de mesures d'exclusion a I'école.
Les auteurs de ces messages peuvent aussi de-
mander de I'argent pour arréter, exiger une ren-
contre ou demander des informations privées.
Ce type de harcélement a surtout lieu sur les
réseaux sociaux et sur les blogs ou I'anonymat
et I'absence de contrdle d'identité permettent
aux « harceleurs » d’agir en toute discrétion.
Certains professeurs sont victimes de cyber-
bullying. Les éléves choisissent une téte de turc
parmi les profs et se liguent contre lui par ré-
seau social interposé. Ces sites sont quelquefois
des défouloirs.

Alors, que faire ? Dans un premier temps, il faut
en parler a un adulte, aux parents et au média-
teur du college s’il y en a un. Il est également
possible de bloquer les e-mails non désirés. On
peut aussi changer de pseudo ou d’adresse élec-
tronique. Enfin, on peut également appeler la
ligne d'assistance Net écoute au 0820 200 000,
du lundi au vendredi, de 9h a 19h (appel gratuit,
anonyme et confidentiel).

Le cyberharcélement est puni par la loi. Mais
pour que quelqu’un puisse étre condamné, il
faut des preuves. Il faut donc sauvegarder les
messages en question !

lllustration : Yacine
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LE TEEN-MARKETING

« Qu'est-ce que ca vous fait d'étre
une cible publicitaire ?

« Publicité ciblée : intéressante et
pratique ou intrusive et abusive ?

« Les jeunes sont-ils plus vulnérables
que les autres face ala publicité ?

W/ ldées d'expases

* Analyser une publicité ciblée recue sur
Internet. En quoi est-elle ciblée ?

* Quels sont les différents types de publicités
sur Internet ?

Pour aller plus \din

Alire:

e Les enfants, la consommation et
le marketing, Joé€l Brée, PUF.

e Kids marketing, Joél Brée, EMS.

e ['enfant Jackpot, Nathalie Sapena,
Flammarion.

lllustration : Yacine
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L/ Le syjet

Lexpression « teen-marketing » désigne les pu-
blicités adressées aux jeunes sur Internet.

Le teen-marketing consiste a étudier les be-
soins, les comportements, les activités et les
gouts des enfants afin de leur vendre plus effi-
cacement des produits. Aujourd’hui, leurs faits
et gestes en ligne sont décryptés pour mieux
leur vendre le dernier produit a la mode.

En fonction de notre profil, des informations
gue nous avons communiquées ou du contenu
de nos messages, des publicités ciblées peu-
vent apparaitre sur les sites web que nous vi-
sitons et parfois méme directement dans notre
webmail. Remplir un formulaire, c’est offrir
ses données personnelles. La vente de don-
nées personnelles et la publicité ciblée sont les
premiéres sources de revenu des sites gratuits
et des réseaux sociaux.

Ces techniques de marketing sont d'autant plus
efficaces que les jeunes sont vulnérables par
manque d'information ou de recul. En effet,
Internet fait partie du quotidien des jeunes, de
leur « culture ». Les parents ne saisissent pas
I'étendue des sollicitations auxquelles leurs en-
fants sont exposés. Les enfants surfent souvent
seuls.

Les technologies sophistiquées facilitent la
collecte de données personnelles concernant
les jeunes et permettent de cibler ensuite les
enfants individuellement par le biais de mes-
sages personnalisés. Des environnements in-
téressants et interactifs associés aux produits
ou aux marques sont créés pour fidéliser trés
jeunes de futurs clients.

Attention également aux jeux en ligne ou aux
cadeaux offerts sur des sites. Ce sont souvent
des ruses pour vendre un produit ou récupé-
rer des données personnelles.

CNiL..



DECOUVRIR ET EFFACER

4

SES TRACES SUR INTERNET

Sur Internet comme ailleurs, nos activités et nos visites laissent des traces. Sans le
savoir, on est surveillé ! Voici les principales techniques qui permettent de nous pister.

@) Les coakies

Lorsque l'on visite plusieurs fois son site web préféré, on aime que ce site nous reconnaisse. Afin de
nous identifier, il a dG enregistrer un petit fichier dans notre ordinateur. Ce fichier s'appelle un cookie.

@ Les navigations

Lorsque l'on visite un site web, des traces de notre navigation sont enregistrées dans notre ordinateur et
sur les serveurs des sites que l'on a visités.

©) 'ordinateur

Chaque site auquel on se connecte connait I'adresse de notre ordinateur (I'adresse IP), le nom de
notre fournisseur d'accés, notre systéme d’exploitation et la page qui nous a conduit jusqu’a lui.

O) \es préférences

Quand on effectue une recherche via un moteur de recherche, ce dernier peut se faire une idée treés
précise de nos centres d'intéréts, des sites que nous fréquentons ou de notre localisation géographique.

©) Ejjacer ses traces
 Aprés avoir navigué sur un ordinateur qui n'est pas le sien (copain, CDI, bibliotheque, cybercafé...),

il faut penser a se déconnecter des sites sur lesquels on a navigué (webmail, réseau social, chat...).

¢ |l est également judicieux d’effacer I’historique de navigation dans le menu « historique » du navi-
gateur web (Internet Explorer, Safari, Firefox...).

¢ |l ne faut pas oublier qu'il est possible de refuser les cookies sur son ordinateur. Cela se paramétre
dans le menu « Préférences/sécurité » de son navigateur web.

Le site de la CNIL propose de découvrir comment nous sommes pistés sur Internet grace a de
petites démonstrations gratuites, disponibles sur www.cnil.fr/traces

» O ne sait pas toujours qui sz cache derriére une adresse e-mail,
A
un pseudo ou wi site web. Certaines personnes peuvent etre mal
intentionnées et vouloir récupérer des informations ou installer un virus

elLafiche7:
sur des ordinateurs. U et-publicr n'mporte Vérifier les informations qui
5 . Loir nows Taire & e et publi )
» Méme un aani peut vouloir nous faire e dlague eEp 4 circulent sur vous sur
quoi sur 1 résean social on sur un blogen se faisant passer pour notrs. Internet.

Prudence !
. Ve
» Regarder la démonstration concernant les traces laissées sur Internet

sur le site de la CNIL www.coil fr/traces
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INTERNET - UN NOUVEL OUTIL

Y/ ldées d'expases

e Internet : de ses débuts a aujourd’hui.

« Internet rapproche-t-il ou éloigne-t- * Qu'est-ce qui est facilité par Internet ?
illesgens?

Communique-t-on plus ou moins - . ol
depuis I'apparition d’Internet ? ‘ JE;ducgtinn Givique
A ; ?
Connait-on mieux les gens : Une présentation des différents médias

(presse, TV, Internet) permet d'en souli-
gner limportance dans nos sociétés et
d'en préciser aussi les limites et les risques.
Lanalyse du traitement de l'information per-
met I'exercice de l'esprit critique chez les éléves.

« Internet est-il un outil
incontournable ?

W e syjet

Internet est devenu aujourd’hui un outil incontournable de loisir, de divertissement, de
recherche, de découverte, d’achat, d'information et de communication. Surtout pour les
jeunes de 13/14 ans qui sont nés avec Internet.

Mais qu'y font-ils ? lls écoutent de la musique, regardent des vidéos, jouent, discutent en ligne,
recherchent des informations pour l|'école, effectuent des recherches personnelles, envoient
des e-mails, consultent des blogs et téléchargent des fichiers.

Internet a changé la facon de communiquer, de rester en contact avec les autres, de s'informer,
de travailler, de s'amuser.

W Toutes matieres . \e B2i Paur aller plus \cin

Le brevet informatique et Internet com-
porte trois niveaux de maitrise des technolo-
gies de linformation et de la communication.
Tous les enseignants sont susceptibles de
contribuer a la validation de ces compétences.

* Dossiers pédagogiques en ligne :
www.internetsanscrainte.fr/organiser-

un-atelier/surfer-plus-sur-ca-s-apprend
e Pour consulter les mesures prises par
I'Education nationale pour protéger
les éléves mineurs des dangers de
I'Internet :
www.educnet.education.fr/services/
accompagnement/securite
e Le site de I'ONG Action Innocence :
http://www.actioninnocence.org/france/
web/Materiel de prevention 118 .html

Cing domaines sont définis au niveau du col-
lege : « s'approprier un environnement infor-
matique de travail », « adopter une attitude
responsable », « créer, produire, traiter, exploiter
des données », « s'informer, se documenter »
et « communiquer, échanger ».

Compte tenu des évolutions des usages par
les jeunes, le domaine « adopter une attitude
responsable » fait I'objet d'une attention par-
ticuliere.

Pour en savoir plus sur le B2i, rendez-vous sur :
www.educnet.education.fr/textes/reglementaires/

competences/b2i/college K J

Alire:

e Mon ordi, Internet et moi,
Jérdme Colombain, Milan jeunesse.

e Internet, nos enfants et nous !
Jean-Pierre Quignaux, Bayard jeunesse.
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INTIMITE ET COMMUNAUTE

~

« Jaitrop le désir qu'on

4 [/
« Est-ce que, sous prétexte que l'on
n'a rien a se reprocher, on doit tout

montrer ?

respecte ma liberté pour

1e pas respecter celle
« Que penser des people qui

des autres. » dévoilent leur vie privée ?

\.

Francoise Sagan

. Le syjet

Avec la multiplication des blogs et des réseaux sociaux, on se sent appartenir a une communauté.
On peut ainsi rester en contact avec des amis ou de la famille éloignée. Mais sur Internet, rien n'est
vraiment privé. Alors, ou se situe la limite ? Aujourd’hui, de plus en plus de monde expose sa vie
privée.

Mais la vie privée n'est vraiment privée que s'il est possible d’avoir des opinions, des comportements
et des relations sans que tout le monde soit au courant (les autres, I'Etat...). Cela suppose une certaine
forme de secret. Cependant, pour de nombreuses personnes, la notion d’intimité est brouillée par
celle de non-culpabilité : ce n'est pas parce que I'on n’a rien a se reprocher que l'on doit tout montrer !
Chacun a droit a son jardin secret.

Sur Internet, toute information publiée laisse des traces. Que pensera un futur employeur en visionnant
les photos d'un candidat en train de faire la féte ou de draguer quand il avait 14 ans ?

Il convient également de respecter la vie privée des autres. Il ne faut jamais révéler les idées politiques,
la religion, les amours, les probléemes de santé ou les confidences de quelgu’un, surtout sans lui avoir
demandé son autorisation. Et tant que l'on est mineur, ce sont les parents qui sont responsables.

_/ Ce que dit \a \oi

e Selon les articles 226-1 a 226-8 du Code civil,
tout individu jouit d’'un droit au respect de
sa vie privée ainsi que d’'un droit a I'image.

e Pour consulter l'article 9 du Code civil sur le
droitaurespectdelavie privée, rendez-vous
sur : www.celog.fr/cpi/codecivil.htm#Art9

[ g
W Histaire
La notion de vie privée est une donnée com-
mune a toute I'histoire de I'Occident, mais les
réalités qu'elle a désignées ont connu de pro-
fondes mutations.
Jusqu'a aujourd’hui ou les nouvelles technolo-
gies font peser une menace sur notre vie pri-
vée. A lire : Histoire de la vie privée, de la Premiére
Guerre mondiale a nos jours, tome V, Philippe
Ariés et Georges Duby, Seuil.
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+ Pour aller plus lain

L/ Educatian civigue

Au programme de 4% il est question des
libertés individuelles et collectives : liberté de
conscience, liberté d'expression, droit au res-
pect de la vie privée, liberté d'aller et venir.
Elles sont fondamentales, mais elles ont des
limites : lois, intérét général...

Alire:

e Clest quoi la liberté ? Héliane Bernard
et Alexandre Faure, Milan jeunesse.

e Respecte-moi ! Civilité et incivilité,
Laure Tesson, Autrement jeunesse.

CNilL..



LES DONNEES PERSONNELLES

« Je ne suis pas vraiment yr
: . 7 . 2 « Quels risques y a-t-il a dévoiler
[ibl’e S / ¢ P rive ’f“’d@‘" Y ta religion, tes idées politiques ou

: tes éventuels problémes de santé ?
A'avtre de sa liberté, »

Nelson Mandela

N y
L/ Le syjet

Les données personnelles, c’est tout ce qui permet d’identifier directement (nom, prénom, sexe,
photo) ou indirectement (numéro de sécurité sociale, lieu et date de naissance, l'identifiant natio-
nal éléve INE...) une personne. Elles incluent également les données médicales (radios, compte-
rendu d'opération, groupe sanguin...) et génétiques (ADN), ainsi que toutes les caractéristiques bio-
métriques (empreintes digitales, iris, rétine, voix...). Mais, comme leur nom l'indique, les données
personnelles sont personnelles. Elles ne doivent pas étre transmises a n'importe qui et a fortiori sur
Internet, qui est un lieu public. Il est donc important de se poser la question de ce que l'on peut com-
muniquer et a qui.

Certaines données personnelles sont dites « sensibles ». Il s'agit des informations concernant son ori-
gine raciale ou ethnique, ses opinions politiques, philosophiques ou religieuses, I'appartenance syndi-
cale, la santé ou la vie sexuelle. En principe, les données sensibles ne peuvent pas étre recueillies dans
un fichier et exploitées sans l'accord des personnes concernées. Ces données doivent étre encore
davantage protégées que les autres.

Certaines données personnelles sont également collectées a notre insu : nos trajets en bus ou en
métro, les sites Internet visités, les mots clés tapés dans les moteurs de recherche, les lieux ou l'on se
trouve grace a la géolocalisation sur mobile.

W)/ Mot insolite - Pour aller plus \ain

Sur Internet comme ailleurs, nos activités et nos * Découvrez comment vous étes pisté
déplacements laissent des traces. Limpression sur Internet et partez a la conquéte
de facilité qui domine l'univers du web masque de vos libertés numériques :

la réalité d’une surveillance discréte et active. www.cnil.fr/traces

‘ qe qwe dit ‘Q \ai Alire:

e Laparole et le silence, collection
« Les goUters philo », Milan jeunesse.

e Les philo-fables pour vivre ensemble,
Albin Michel.

e Pour en savoir plus sur le phishing ou
hameconnage, un phénomene mettant
en danger la protection des données
personnelles des internautes :
www.ladocumentationfrancaise.fr/
dossiers/internet-monde/donnees-
personnelles.shtml

e LaloilnformatiqueetLibertésprévoitlaprotec-
tion des personnes par rapport aux fichiers et
a lI'exploitation de données personnelles :
droit a l'information, droit d’acces, droit
d’'opposition et droit de rectification. Pour
connaitre les droits des citoyens, rendez-vous
sur : www.cnil.fr rubrique « Vos libertés ».

¢ Voir le texte de la Convention du Conseil
de I'Europe pour la protection des per-
sonnes a l'égard du traitement automa-
tisé des données a caractére personnel :
http://www.cnil.fr/en-savoir-plus/textes- NS J
fondateurs/
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LA REPUTATION EN LIGNE Ou E-REPUTATION

~

« Il est plus facile de garder
intacte sa réputation que
dAe la blanchir quand elle

est ternie. »

K Thomas Paine (1737-1809)

.

W e syjet

Le-réputation est la réputation en ligne ou
I'identité numérique d’'une personne sur Inter-
net. Cette e-réputation est entretenue par tout
ce qui concerne cette personne et qui est mis
en ligne sur les réseaux sociaux, les blogs ou les
plates-formes de partage de vidéos.
Aujourd’hui, on consulte de plus en plus Inter-
netetlesréseauxsociauxpourrechercherdes
informations sur quelqu’un, que ce soit dans
un contexte professionnel (recruteurs, clients,
collégues, etc.) ou personnel (amis, amis d'amis,
voisins, conjoints, etc). Cette pratique est
d‘ailleurs devenue si courante qu'on emploie
I'expression « googliser quelqu’un » quand on
cherche des informations sur cette personne
sur un moteur de recherche (type Google). Il est
donc trés important de controler et de maitriser
son image numérique car elle est accessible par
tous.

On peut maitriser une partie de sa réputation
en ligne : ce que l'on a partagé soi-méme sur les
réseaux sociaux (des vidéos sur une plate-forme
de vidéos, des articles sur un blog, des parti-
cipations sur des forums ou des chats). Mais
il reste une partie de notre identité qui ne
dépend pas de nous : elle est liée a ce que
d’autres personnes vont publier sur nous et c'est
beaucoup plus difficile a maitriser.

Des entreprises « nettoyeuses de réputation»
proposent des services payants pour aider
les internautes a supprimer ou a occulter
d’'Internet certaines informations génantes.
Et, en ce qui concerne les contenus que
l'on a soi-méme publiés, la meilleure des pré-
ventions, c'est de réfléchir avant de cliquer!
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« Peut-on maitriser a 100 %
sa réputation ? Et sa réputation

numérique ?

. La réputation numérique
est-elle toujours le pur reflet de
la réputation dans la vie réelle ?

) Ce que dit \a \ai

La loi du 6 janvier 1978 donne a toute
personne le droit de faire supprimer des
informations qui la concernent pour motifs
légitimes. Par exemple : si des photos publiées
sur un site portent atteinte a l'intimité de la vie
privée, il faut demander directement au site en
question de les supprimer. Si passé un délai de
deux mois, les rectifications n‘ont pas été faites,
il est possible de demander lintervention de
la CNIL. Porter plainte peut se faire en ligne sur
le site de la CNIL www.cnil.fr/vos-libertes/

plainte-en-ligne

Pour aller plus lain

Connais-tu la vidéo interactive Share the Party ?
Elle est disponible sur www.youtube.com/cnil
Ce jeu te met dans la peau d'un adolescent qui
participe a une soirée et qui la filme.
A chaque temps fort, tu as la possibilité de
partager, ou pas, ce moment sur les réseaux
sociaux. En fonction de tes choix, la soirée ne
se terminera pas de la méme maniere... et
tu devras assumer les conséquences,
heureuses ou malheureuses, de tes actes.

\A toi de faire les bons choix ! )

lllustration : Yacine
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............................... Gu"EST_qE GU’UN | A—‘M
SUR UN RESEAU SOCIAL ?

Citation | ‘
Y \dees de débats

) : 7 « Qu'est-ce qu’un véritable an.1i 2
« Ce ! fopﬂ{ i i que Que peut-on attendre de lui “

[)Mnf Ae tout [é monde. » Que peut-on lui apporter ?
« Une amitié peut-elle durer

toute la vie ?
« Une amitié est-elle obligatoirement
une relation idéale ?

Aristote
L v « Lopposé d’un ami, est-ce forcément
un ennemi?
W e syjet
Combien d’amis chacun d'entre nous voit-il ‘ APPP . e e €
chaque semaine et combien d’amis avons-nous “d‘e‘es d ‘exllps‘es
sur les sites de réseaux sociaux du type Face- ¢ Quelles grandes regles de vie en société
book, MSN ou MySpace ? Il existe une énorme doit-on respecter dans la vie réelle comme
différence entre ces deux chiffres. Dans la vie dans un espace virtuel comme Internet ?

réelle, un ami est une personne trés proche
avec laquelle on peut partager plein de

choses:sorties, idées, fétes, confidences... Clest Pour aller plus loin

quelgu’un en qui on a totalement confiance et

sur qui on peut compter. Dans la vie, on a trés  Pour découvrir les sens du mot « ami »
peu de vrais amis. Mais cette amitié peut durer renseignés par des enfants ou des écoles,
toute la vie! rendez-vous sur : www.momes.net/

dictionnaire/a/ami.html
Sur les réseaux sociaux, un ami est une per-

sonne avec qui l'on partage l'accés a son Alire:
profil (nom ou pseudo, golts musicaux, e L'amour et I'amitié, collection
age, loisirs, etc.). C'est trés différent ! Le mot « Les golters philo », Milan jeunesse.

«ami» d'un réseau social est employé de fagon
inappropriée. Sur Facebook, on a 130 amis en
moyenne. On devrait plutot parler de « contact ».
S'il nous arrive un coup dur, seuls nos vrais amis
pourront vraiment nous aider et nous com-
prendre.

Il ne faut pas confondre la vie réelle et la vie
virtuelle ou faire dans la vie virtuelle ce que
I'on ne ferait pas dans la vie réelle. Par exemple,
est-ce que l'on dirait a voix haute dans le bus
qui sont ses amis et ses groupes préférés ?
Pourtant, on le fait sur Internet. Pourquoi ?

Illustration : Yacine
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SURFER EN TOUTE SECURITE

Internet est aujourd’hui un outil incontournable qui permet de communiquer avec des
gens qui sont aux quatre coins du monde.

Ce monde sans frontiéres pose la question de la sécurité des données.

Voici 3 conseils clés a retenir absolument.

@) \Les nots de passe

Un mot de passe informatique permet d'accéder a un ordinateur et aux données qu'il contient.
Il est donc essentiel de savoir choisir des mots de passe de qualité, c’est-a-dire difficiles a
deviner. Utiliser un mot de passe d’au moins huit caractéres : chiffres, caractéres spéciaux et
lettres majuscules et minuscules mélangées. |l est égalementimportant de le retenir sans avoir a le
noter quelque part et de le garder pour soi ! Par exemple, ne pas l'inscrire sur un post-it !

@) Les achats en ligne

Un mineur doit absolument étre accompagné par I'un de ses parents pour effectuer un achat en ligne.
Avant de faire un achat sur un site marchand, il faut vérifier plusieurs choses.

Tout d'abord, s'assurer que la boutique en ligne utilise une connexion sécurisée. Cela se traduit par une
adresse qui commence par « https:// » dans la barre d’adresse.

Vérifier ensuite qu’une icone représentant un cadenas verrouillé apparait au bas de la fenétre de
son navigateur. Il faut aussi qu'un pictogramme « cadenas » soit présent sur la page du site au
moment de la transaction.

Attention : ne jamais acheter sur un site qui ne présente pas ces deux points de sécurité.

La collecte du numéro de carte bancaire et du cryptogramme visuel, c'est-a-dire les trois chiffres figurant
au dos de la carte, est nécessaire a la réalisation de la transaction commerciale.

@) Les virus

Pour se protéger au maximum des virus, on peut installer un logiciel antivirus sur son ordinateur.
Il faut également éviter de cliquer sur un message qui arrive dans sa boite e-mail et qui
provient d'une personne que l'on ne connait pas. C'est ce qu'on appelle du spam et il vaut mieux
supprimer directement ces messages sans les ouvrir.

[l ne faut pas non plus ouvrir les piéces jointes de ce type de messages.

elLafiche3:

S'inscrire sur un réseau social.
eLafiche6:
. Reconnaitre les spams et les éviter.
Cortaines données sont ultra personnelles et confi- eLafiche 7 :
dentielles. On ne doit les communiquer & persoue et Vérifier les informations qui circulent
sous aucun prétexte. Cest le cas A'un mot Ae passe, sur vous sur Internet.
Aun numéro de carte blewe ou A'un numéro de compte eLafiche8:

Exercer ses droits.
eLafiche10:

Découvrir et effacer ses traces

sur Internet.

ﬁ
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bancaire.




TELEPHONE MOBILE, GEOLOCALISATION

ET pusLICITE CIBLEE

n des enfants par
elle une bonne

. La géolocalisatio

leurs parents est- b
chose ? Cela contribue-t-ila |El’.lr
é ou réduit-il leur liberte

et leur vie privée ?

sécurit

W e syjet

Les mobiles sont de plus en plus sophisti-
qués et multifonctions. On les appelle des
smartphones. De nouveaux services sont régu-
lierement lancés afin de satisfaire nos besoins
potentiels. Un des derniers en date est la géo-
localisation. Elle permet de nous fournir des
informations en fonction du lieu ou l'on se
trouve.

La géolocalisation permet a un particulier
de trouver le cinéma ou le restaurant le plus
proche. Les parents peuvent localiser leur en-
fant a tout moment. Les autorités peuvent s'en
servir pour avoir des informations sur les per-
sonnes recherchées...

Pourtant la géolocalisation peut donner lieu
a de nombreux abus et nuire a la vie privée
de l'utilisateur.

La géolocalisation est également une oppor-
tunité pour les marques pour faire de la pu-
blicité ciblée et locale. Exemple : Pepsi a lancé
une application iPhone appelée Pepsi Loot. En
échange des données personnelles qu'ils ren-
seignent, les utilisateurs gagnent des consom-
mations gratuites.

WY/ ldées d'exposés

* Présentation des applications de
géolocalisation : Foursquare, Plyce,
Facebook Lieux...
Quelles applications les éléves utilisent-ils ?
Quels en sont les risques ?
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Illustration : Yacine

W Ce e dit \a loi

e En général, l'opérateur de téléphonie doit
demander a l'utilisateur de s’inscrire pour
bénéficier de la géolocalisation et donner
son accord a chaque géolocalisation ou en
étre averti. Il doit aussi pouvoir revenir sur sa
décision simplement et gratuitement.

Le marketing ciblé basé sur de la géo-
localisation n’est pas interdit par la loi.
Cependant, il faut que les personnes sous-
crivant a des services de géolocalisation
aient conscience de la possible réutilisation
de leurs données a des fins commerciales,
et quelles puissent s'y opposer. La création
d'un véritable cadre juridique entourant
cette nouvelle technologie semble donc
inéluctable, et il sagira de veiller a ce que la
loi Informatique et Libertés lui soit bien
appliquée.

Pour aller plus lain

» www.chil.fr/en-savoir-plus/fiches-
pratiques/fiche/article/les-applications-
de-geolocalisation-sur-mobile-en-
questions/

o www.slate.fr/story/22025/
geolocalisation-publicite

CNiL..
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e 1.'USURPATION D'IDENTITE SUR INTERNET )Eseesess

w Education civique

Au programme de la classe de sixiéme, il est
question d’identité. Voici les principales
notions abordées :

» Chaque personne a droit a une identité

dees de devats

« Qu'est-ce qui constitue l'identité

?
d’une personne * personnelle.
« Peut-on changer d’identité ? - Connaitre son état civil.
« Connaitre |'utilité de la carte nationale
d'identité.

W e sujet

L'usurpation d'identité consiste a utiliser, sans votre accord, des informations permettant de
vousidentifier (nom, adresse électronique, photographie...). Ces informations permettent ensuite,
par exemple, de souscrire un crédit ou un abonnement sous votre nom, ou tout simplement de nuire a
votre réputation. Les victimes d’usurpation d’identité ont de mauvaises surprises : des messages
envoyés en leur nom, des petites annonces publiées sur des sites particuliers, des commentaires
désobligeants signés de leur nom sur des blogs de personnes qu'elles connaissent.

La technique

Pour voler votre identité, I'usurpateur utilise souvent la technique dite de « I'hameconnage ».
Celle-ci consiste a envoyer a la victime un message en se faisant passer pour un organisme public ou
privé connu, et a récupérer a partir d’'un faux site des informations personnelles. Ces informations sont
ensuite utilisées pour accéder a des comptes sécurisés et effectuer des opérations sous l'identité de
la victime.

Que faire si on en est victime ?

Si des informations ont été détournées ou publiées sans votre accord, la premiére chose a faire est
de vous adresser directement au responsable du site afin de demander a les supprimer. La CNIL
propose sur son site des modeéles de courrier. Si vous n'obtenez pas de réponse sous deux mois,
vous pouvez adresser une plainte en ligne a la CNIL.

Quelques conseils

» Soyez vigilant lorsque vous saisissez des données sur Internet ou lorsque vous recevez des
messages vous demandant de fournir ou de mettre a jour des données vous concernant.

» Ne répondez pas aux messages suspects et détruisez-les immédiatement. Ne cliquez jamais
sur les liens contenus dans les messages dont vous n'étes pas certain de la provenance.

» Choisissez des mots de passe complexes mélangeant chiffres, lettres, caractéres spéciaux.
Pas votre date de naissance ou votre surnom ! Si vous partagez votre ordinateur avec d’autres
personnes, n‘enregistrez jamais les mots de passe dans votre navigateur. Il est aussi conseillé
d’'effacer régulierement ses cookies et son historique de connexion. Enfin, vérifiez vos relevés
bancaires pour repérer tout préléevement anormal.

S Four aler s ), Ce que dit |a loi

. . e Selon la loi Loppsi 2, votée en 2011, l'usurpation d'identité
ww.internetsanscrainte.fr/ i ‘ ble d’ . imale de 1an de ori
s-informer/risques-usurpation- en ligne est passi , e d'une peine maximale de 1 an de prison
didentite et 15000 euros d'amende. Les victimes qui souhaitent voir
sanctionner l'usurpateur doivent déposer une plainte
pénale soit auprés du commissariat de police ou de la
brigade de gendarmerie de leur domicile, soit directement

/ aupres du procureur de la République.
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BIEN UTILISER INTERNET

Aujourd’hui, presque tout le monde surfe quotidiennement sur Internet. Cela peut
paraitre facile. Voici tout de méme quelques petits conseils et astuces pour aller plus
vite et ne pas faire d’erreurs.

©) \Les moteurs de recherche

Il ne faut pas hésiter a faire ses recherches dans plusieurs moteurs de recherche : Google, Bing,
Yahoo!, etc. Les résultats varient en fonction des moteurs utilisés.

On peut également utiliser des moteurs de recherche spécialisés pour gagner du temps:

e Cleepr pour rechercher des clips musicaux ;

* Echonimo pour des articles de journaux ;

e les Pages Juniors pour des résultats spécialisés jeunesse : bande dessinée, peinture, histoire,
animaux, lecture, musique, géographie, jeux, sciences, cinéma...

O \es mots-clés

Plus les mots-clés utilisés sont précis, plus les réponses sont pertinentes. Pour rechercher deux
ou plusieurs mots qui se suivent, il faut les taper entre guillemets. Exemple : « Révolution francaise »,
« Animal de compagnie »... Ne pas oublier de taper le mot le plus important en téte de liste.

©) Vérisier ses injormations

Sur Internet, rien n‘oblige les personnes qui publient des informations a les vérifier. On trouve donc
tout et son contraire. Lorsque l'on fait des recherches pour un exposé, il est trés important de contro-
ler les informations que l'on va diffuser a toute la classe. On peut s'assurer de leur exactitude en
cherchant leur confirmation sur plusieurs sites Internet.

Bien entendu, les informations contenues sur un site officiel ou sur le site d’'un quotidien national
d'information sont censées étre beaucoup plus fiables que celles publiées par un ado sur son blog
personnel.

O \mages dérangeantes

En surfant sur Internet, il faut savoir que I'on peut tomber sur un contenu choquant ou dérangeant.
Il faut en parler immédiatement a un adulte.

Siun contenu n'est pas pertinent compte-tenu du terme recherché, ou si un site redirige vers un contenu
choquant, il est possible de signaler ce probléme sur le site www.internet-signalement.gouv.fr

elLafiche5:
Communiquer sur les chats
Tout texte ou photo publié sur lnternet appar tient & celui qui Ua &erit et Ie:s sl
ou qui Ua prise. Il est donc interdit de publier sur Internet nn texte ou eLafiche7:

Vérifier les informations qui

circulent sur vous sur Internet.
e Lafiche 10:

Découvrir et effacer ses

traces sur Internet.
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une photo sans Lautorisation de son autent ILs’agit dv droit A'autenr
régi par laloi dun 11 mars 1757 et par L loi Au 3 juillet 1785,
codifides dais le code de La propriété intellectuelle.




